Pour les
parents

Propositions de sujets a
aborder a Uattention des
parents et des responsables
de Uéducation

Au travers de tous nos messages de pré-
vention, nous conseillons aux parents de
s'intéresser a ce que leurs enfants font
sur Internet et ainsi susciter le dialogue.
Particulierement quand on a des connais-
sances limitées des nouveaux médias, il
n‘est pas toujours facile d’en discuter
avec les petits et grands experts du Web.
Non seulement ce type de dialogue, por-
tant sur lutilisation de Uordinateur et de
lUInternet, est important pour créer une
base de confiance entre vous et votre en-
fant, mais il permet également de déceler
d’éventuels comportements probléma-
tiques. A quels jeux joue votre enfant?
Qu’est ce qui lui plai't si particulierement
dans son jeu favori? Avec qui tchate-t-il
au quotidien? Quelles photos a-t-il pos-
tées sur Netlog ou sur une autre plate-
forme communautaire, et quels types
d’informations a-t-il divulgués? Vous
avez le droit et aussi le devoir de savoir ce
que votre enfant fait quand il passe du
temps sur lordinateur. Cela fait partie de
votre devoir d’éducation.

Nous vous présentons quelques idées pour
vous aider a mieux parler avec votre en-
fant de ses activités favorites sur la toile

et a le sensibiliser a certains dangers.

Conseils d’ordre général sur
la diffusion de données

De maniere générale, vous et votre enfant devriez devenir

pleinement conscients de la portée des informations diffu-

sées sur Ulnternet. Cette dynamique est basée sur les quatre

principes suivants:

¢ impossible de retirer définitivement d'Internet une
information génante;

e linformation se répand tres rapidement et sans frontiére;

e e virtuel peut facilement vous rattraper dans la réalité;

e sur lInternet, on n’est pas toujours «rien qu’entre nous».

Afin que votre enfant puisse mieux comprendre cette ten-
dance, nous vous conseillons de pratiquer avec lui quelques
«exercices».

«Googlez» votre enfant!

Saisissez le plus d’informations possibles concernant votre

enfant (nom, adresse e-mail, n° de téléphone portable,

pseudonymes, informations sur la classe fréquentée, etc.)
dans Google ou dans un autre moteur de recherche, par
exemple www.123people.ch, et regardez ensemble dans

quels contextes ces renseignements s'affichent ensuite a

l'écran. Lancez également une recherche dans les banques

de données «Images».

Explorez avec votre enfant ces résultats et demandez-Lui:

e Trouverais-tu pénible de voir toutes ces informations
révélées dans une publicité au cinéma / sur le panneau
d’'affichage de l'école / dans la revue Bravo ou dans le jour-
nal 20 minutes?

* Que penseront tes actuels/futurs maftres d’apprentissage

de toi s'ils voient ou lisent ces informations?

» Te mets-tu a la place de ton nouveau petit ami/ta nouvelle
petite amie qui tombe sur les photos de toi et de ton ex sur
Internet?

De telles questions, et bien d’autres encore, permettent aux
enfants et aux adolescents de prendre pleinement conscience
que les informations les concernant sont diffusées plus large-
ment que souhaité et, de plus, qu’elles pourront étre en ligne
sous une forme différente de la forme initiale.

Replacez les informations dans un contexte nouveau
et embarrassant!

Les textes et les images en libre accés sur lnternet peuvent
sans probleme étre copiés, dénaturés, replacés dans un nou-
veau contexte ou encore diffusés dans un but précis. Sivous le
pouvez, n'héstiez pas a montrer tous ces mécanismes a votre
enfant, sans pour autant lui donner un mode d’emploi. Si vos
connaissances techniques sont insuffisantes et si vous ne
pouvez pas demander de l'aide a un proche, nous vous sug-
gérons de réaliser un collage avec votre enfant: prenez une
photo de lui et collez-la sur la une d'un quotidien pour inven-
ter un nouveau contexte. Plus ce dernier est embarrassant,
mieux c’est!

Ainsi, votre enfant devrait mieux comprendre que les informa-
tions peuvent étre dénaturées et que lon peut facilement
perdre le contréle sur la diffusion en ligne des textes et des
images.

Ily a des personnes, notamment des jeunes qui - peut-étre
au début pour s'amuser ou qui sont malintentionnés - créent
des situations fort embarrassantes. Faites comprendre a
votre enfant que les amis d’aujourd’hui ne sont pas toujours

ceux de demain.

Prévention Suisse de la Criminalité, www.skppsc.ch, 2009



La réalite existe a travers Ueffet
qu’elle produit

Vous devriez connaftre les profils - mais aussi les contacts auto-
risés ay accéder - que votre enfant a postés sur les sites commu-
nautaires en ligne, notamment s'il a moins de 16 ans. Accordez-
vous du temps pour consulter ensemble ses profils publiés sur le
Net et profitez de 'occasion pour discuter des effets qu’ils peuvent
produire. Ne jouer pas au professeur ou au censeur mais essayez
d’adopter au contraire une attitude ouverte et intéressée.

La génération actuelle des parents ne comprend pas toujours aisé-
ment que la représentation de soi des adolescents d'aujourd’hui
suit d’autres schémas que celle d'il y a 30 ou 40 ans. Il faut étre
conscient des modeles que le monde des adultes offre aux jeunes
d'ahourd’hui que cela soit dans les journaux gratuits, au cinéma, a
la télévision ou tout simplement sur les affichesDes top-modeles
sexy et aguichantes aux bellatres excentriques au regard provo-
quant, des émissions qui cultivent le plaisir a se nourrir du malheur
des autres jusqu’a la levée des tabous dés que l'occasion se pré-
sente, est un univers plut6t destabilisant. Parlez a vos enfants de
ces paradis artificiels. Sourire d’'une photo de Britney Spears saoule
dans Bravo est bien différent que visionner une vidéo de votre enfant
dans le méme état sur YouTube.

Les enfants et les adolescents doivent comprendre que le monde
artificiel qu'ils créent autour d’eux correspond aussi a une réalité,
la leur. Britney Spears vit du scandale qu’elle provoque; votre
enfant, en revanche, peut perdre sa place d'apprentissage a cause
d'une image scandaleuse diffusée sur Ulnternet et qui tombe par
hasard ou volontairement entre les mains de son employeur.

Ce sont souvent les jeunes filles qui ne se rendent pas compte des
effets produits par des représentations aguichantes. En essayant
de ressembler a leurs idoles, elles ignorent le caractere érotique
des messages qu’elles envoient.

Dans ce cas, vous n'avez pas le choix et vous devez interdire toute
représentation trop osée et obliger votre enfant a remplacer les
photos, en proposant d’autres variantes, par exemple. Ainsi, le choix
peut porter sur des représentations dréles ou originales avec les-
quelles les enfants peuvent également attirer l'attention sur eux sans
faire allusion a l'érotisme. Insistez surtout auprés des adolescentes
quant aux clichés coquins faits avec leur compagnon! Il arrive qu’ils
soient largement diffusés par vengeance aprées une rupture.

Quand le monde virtuel se
transforme en dure réalité

Certains enfants et adolescents sont telle-
ment fascinés par llnternet que la fréquen-
tation des amis et la pratique d’autres loisirs
perdent tout intérét. Vous, en tant que
parents, étes responsables de la place
qu’occupe llnternet dans la vie de votre
enfant ainsi que de la poursuite d'autres
activités sociales.

Fixez des limites!
Les conseils suivants ont pour but de vous
aider a mieux structurer le quotidien:

Les «bons Internet»: convenez avec votre
enfant de régles a appliquer concernant l'uti-
lisation du Web. Le temps que votre enfant
est autorisé a passer en ligne peut étre
accordé sous la forme de «bons Internet». Si,
par exemple, votre enfant est autorisé a tcha-
ter une heure par jour, donnez-lui quatre bons
d’un quart d’heure chacun qu’il peut vous re-
mettre dés qu'il souhaite se connecter a un
site communautaire. Quand les bons ont tous
été utilisés, il doit éteindre l'ordinateur.

Equilibre entre le monde virtuel et le monde
réel: veillez a ce que votre enfant ne passe
pas seulement du temps devant l'écran, mais
aussi a Uextérieur avec les autres enfants. Il
doit s'adonner au sport et a des loisirs pour
qu’il entretienne de vrais contacts sociaux. Si
votre enfant souhaite passer plus de temps
sur Ulnternet, vous pouvez le lui accorder en
posant vos conditions. Par exemple, il devra
s'inscrire a un nouveau cours de danse/ten-
nis ou lire un livre pour pouvoir tester un
nouveau jeu ou obtenir 15 minutes de tchat
supplémentaires par jour.

Les amis virtuels sont-ils de vrais amis?

Au sein des communautés en ligne et sur les
sites de clavardage, les enfants et les adolescents
accordent une grande importance au nombre
d’amis affichés. Il n'est pas rare de rencontrer
des profils sur lesquels une personne répondant
au pseudonyme «leila_clairdelune» comptabilise
437 amis ou que «skaterboy007» entretient des
contacts avec 398 autres personnes. Plus on
compted’amissursaliste, plusonad’importance,
plus on est demandé, plus on est connu! Parmi
les jeunes, la popularité se mesure a la longueur
de la liste de ses amis.

Or, si les enfants et les adolescents ne se mont-
rent pas suffisamment prudents lors-qu’ils
acceptent de nouveaux amis sur leur liste, il peut
facilement s’y glisser des délinquants sexuels qui
font ainsi un premier pas vers de futures tenta-
tives d’intimidation (mobbing). De plus, méme en
cas d'acces limité aux amis, les informations
fournies sont pour ainsi dire totalement pub-
liques. Dépassé un certain nombre, il n'est plus
possible de connai'tre réellement tous ses amis
en ligne.

Discutez avec votre enfant de ses contacts et de
la notion d'amitié en général. Que signifie pour
votre enfant «entretenir une amitié»? Qu'est-ce
qu'il distingue les amis de l'école de ceux connus
sur UInternet? Comment peut-on étre certain que
les choses apprises sur un ami via le Web sont
vraies? Quel souci et quel probléeme confie-t-il, et
a quel ami en particulier?

Vous pouvez méme aller jusqu'a créer vous-
méme un profil dans lune de ces communautés
en ligne fréquentée par votre enfant en le conce-
vant de facon a ce qu'il puisse susciter son inté-
rét. Quand il se rendra compte que c’'est sa mere
ou son pére qui se cache derriere le profil, il sera
peut-étre plus prudent a lavenir quand il nouera
de nouveaux contacts.
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Votre enfant joue-t-il principale-
ment a des jeux sur Uordinateur?

Demandez a votre enfant de vous montrer les jeux
auxquels il joue en ligne sur son PC ou sa console.
Regardez ces jeux et vérifiez si lage recommandé
par l'éditeurcorrespond a celui de votre enfant. Le
site www.pegi.info/fr propose une liste de symboles
qui figurent sur les boi'tes de DVD avec les explica-
tions relatives et les recommandations d'age.
Demandez a votre enfant de vous expliquer comment
le jeu fonctionne, proposez de faire une partie avec
lui. Vous serez peut-étre ridicule mais cela dévelop-
pera une complicité avec votre chérubin.
Votre enfant joue-t-il en ligne avec ou contre des
partenaires virtuels? Demandez-lui quels personna-
ges (avatars) ont été choisis par les autres joueurs et
ce qu'il sait sur eux. Discutez du personnage choisi
par votre enfant: Pourquoi l'avoir créé de cette facon?
Pour quelle raison préfere-t-il tel ou tel jeu?
Une fois que vous savez ce qui lui plait tellement,
peut-étre pourrez-vous aussi lui faire découvrir des
activités réelles qui répondent a ces mémes besoins.
Pourquoi ne pas linscrire dans un club de karaté ou
de judo si votre enfant s'intéresse aux jeux de com-
bat? Il pourrait aussi lire un roman de fiction pour
qu’il imagine son propre monde au lieu de jouer aux
jeux avec des personnages fictifs déja créés de toute
piece.

e Des sites précieux pour votre enfant

LInternet propose aussi un grand nombre d'offres spécialement concues

pour les enfants: des jeux, des tchats, des nouvelles communautés ou des

pages d'information. Nous avons choisi certains sites précieux et utiles pour

vous et sur lesquels vous pouvez attirer lintérét de votre enfant. Ces offres
s'adressent plutot aux plus jeunes enfants.

Sites pour communiquer
spécialement concus pour les enfants:

http://forum.momes.net
www.blablaland.com
http://club.ados.fr

Sites pour jouer, effectuer des
recherches et s’informer spécialement
concus pour les enfants:

www.safersurfing.ch
www.lilibiggs.ch
www.mabule.ch

www.xooloo.fr
http://jeux-pour-apprendre.com

Sites pour s’informer spécialement
concus pour les enfants:

www.educa.ch/DYN/161007.asp
www.infoklick.ch/romandie
www.schoolnet.ch/FR

Des sites précieux pour vous:

www.pegi.info/fr: Le systéme de classifi-
cation par dge PEGI (Pan-European Game
Information, systeme européen d'informa-
tion sur les jeux) permet aux parents de
toute UEurope de prendre des décisions
éclairées lors de l'achat de jeux vidéo.
www.stopp-kinderpornografie.ch/3/fr: La
Prévention Suisse de la Criminalité a mis
en ceuvre une campagne nationale de lutte
contre la pédocriminalité. Ce site offre des
informations et des outils précieux.
www.schau-hin.ch/francais/pages/AK/
AK.shtml: L'Alliance suisse pour la préven-
tion des abus sexuels envers les enfants
et les jeunes a pour objet de protéger les
enfants de tout le pays de la violence et des
abus sexuels. Ce site offre de nombreux
conseils et informations fort utiles.
www.filtra.info: Ce site offre des informa-
tions sur le contrdle parental ainsi que
des informations générales sur la sécurité
informatique.
www.famille-emploi.ch/famille-emploi/
index.htm: Le site commun de ['Union
patronale suisse, de Pro Familia Suisse et
de pro juventute offre une plate-forme pour
la famille et lemploi dans le but d'aider a
pouvoir concilier la vie de famille avec
l'activité professionnelle en proposant des
informations et une aide a ce propos.
www.e-media.ch: Ce site offre une aide
précieuse pour les parents dans le domaine
de l'éducation aux médias.
www.enfant.com: Un site informatif en tant
que point de rencontre en ligne qui offre
aux femmes et aux hommes une plate-
forme neutre pour échanger leurs infor-
mations et leurs idées autour du theme de
l'éducation.

Prévention Suisse de la Criminalité, www.skppsc.ch, 2009



Pour les
parents

La cyber-intimidation,

qu’est-ce que c’est?

On parle de cyber-intimidation (cyber-
mobbing) quand, au cours d’'une période
assez longue, une personne (trés souvent
un enfant ou un adolescent] se fait harceler,
intimider, importuner, voire littéralement
terroriser par autrui sur Ulnternet.

La méthode de cyber-mobbing la plus fré-
quemment rencontrée est la suivante: la
victime est harcelée et humiliée par autrui
qui diffuse des photos ou des vidéos génan-
tes et osées, voire des informations bles-
santes sur le Web ou des téléphones porta-
bles. De méme, des profils falsifiés sur des
sites sociaux ou communautaires peuvent
embarrasser les victimes et leur créer des
ennuis considérables. Lidentification des
auteurs d’attaques de mobbing est souvent
plus facile quand il s'agit de formes autres
que celles utilisant les nouveaux médias. En
effet, via le Web, les personnes se rendent
souvent compte (trop) tard qu'elles sont
victimes de cyber-intimidation et elles n"ont
que peu de moyens a leur disposition de
savoir qui en sont réellement les respon-
sables. De plus, les informations falsifiées
sur la victime ne peuvent pas étre rayées de
la toile et rien ne permet d'évaluer correc-
tement U'étendu de la diffusion. Beaucoup
d’enfants et d'adolescents victimes de
cyber-intimidation ne se confient ni aux
parents ni aux enseignants. Or, une inter-
vention rapide des responsables de l'édu-
cation est primordiale pour mettre fin a la
cyber-intimidation.

111t

1

i® @

30000s

evens.
1

Est-ce que mon enfant
est arisque?

Nous vous proposons quelques conseils pour
réduire au maximum le danger que votre en-
fant ne devienne victime de cyber-intimidation
ainsi que sur comment réagir si c’était le cas.

Votre enfant connait-il la portée des infor-
mations le concernant diffusées sur Ulnternet

La plupart des enfants et des adolescents sont parti-
culierement insouciants en ce qui concerne leurs
informations personnelles sur le Web; ils les révelent
facilement et mettent des photos en ligne. «Googlez»
votre enfant en lancant des recherches sur son nom,
son adresse e-mail ou son numéro de téléphone por-
table. Cela vous permettra de prendre conscience de
la quantité et de la nature des renseignements sur
votre enfant qui sont librement accessibles en ligne.
Explorez avec votre enfant les résultats de ces
recherches et demandez-lui s'il rendrait ces infor-
mations également publiques dans une publicité au
cinéma ou sur le panneau d'affichage de l'école. Les
enfants et les adolescents ne réalisent pas suffisam-
ment que ces informations peuvent étre consultées
par untrés grand nombre de personnes, dans le monde
entier, dont certaines sont malintentionnées.

+
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Avez-vous déja abordé le sujet
de la cyber-intimidation avec votre enfant?

Méme si votre enfant n’est pas victime d'une cyber-intimi-
dation, il est important d'en discuter avec lui. C’est en sujet
de son époque. Faites-lui savoir qu'il n'est pas impuissant si
cela devait lui arriver. En se défendant et en se confiant a
autrui, il a plus de chances de mettre lauteur des faits
devant ses responsabilités. Il faut qu'il sache que les mal-
faiteurs laissent trés souvent des traces qui permettent
ensuite de les identifier. Expliquez-lui que vous étes la pour
laider si quelqu’un cherche a lintimider.

Avez-vous établi un climat de confiance
avec votre enfant?

De temps a autre, demandez a votre enfant comment ca se
passe avec ses contacts virtuels. Restez vigilants si vous
remarquez que son comportement change, typiquement s'il
se renferme sur lui-méme ou ne vous raconte plus rien sur
ses relations avec les autres sur les sites communautaires
ou le tchat. Rappelez-lui que la cyber-intimidation existe et
demandez-lui s'il en a déja été victime. Si vous avez des
soupcons, encouragez-le pour qu'il se confie a vous. Plus
Vous en prenez connaissance tot, mieux vous pouvez inter-
venir efficacement.
Ne menacez pas votre enfant de lui interdir laccés a
UInternet, par exemple, si jamais il a fait une mauvaise
expérience. Sinon, en cas de difficultés, il risque de ne plus
se confier a vous, méme en cas d'attaque de mobbing en-
core plus sévere.
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Que dois-je faire si
mon enfant est victime
de cyber-intimidation

En premier lieu, cherchez a savoir ce qui
s’est réellement passé!

S’agit-il d'une querelle entre copains ou est-ce
que votre enfant est intimidé ou importuné de
facon réguliere par des personnes anonymes?
Est-ce qu'il sait qui se cache derriére ces agis-
sements? Est-ce que lintimidation a pris une
proportion telle que la situation lui échappe
totalement?

Si les auteurs des attaques de mobbing sont
plus ou moins connus, cherchez le dialogue
avec les enfants, les adolescents, les parents
et, si les intimidations touchent le milieu sco-
laire, avec les enseignants. Discutez entre
adultes des mesures a prendre et y associer
aussi votre enfant. Essayez en premier lieu de
résoudre le conflit avec les personnes concer-

nées.

Sivous n’arrivez pas a trouver une solution au probléme,

adressez-vous a des professionnels!

Si votre enfant est victime de cyber-intimidation et vous ne savez
pas comment réagir face a la situation, adressez-vous a un service
de conseils aux victimes. Parlez-en aussi aux enseignants si votre
enfant s’est confié a vous. Les services professionnels offrent des

Modifiez les informations en
ligne concernant votre enfant!

Changez son adresse e-mail et, si
nécessaire, aussi son numéro de
téléphone portable,afin de mettre
un terme aux attaques de mobbing.
Conseillez-lui également de modi-
fier son pseudonyme sur les sites
communautaires et sur les tchats.
Signalez les coordonnées de lau-
teur aux modérateurs des sites ou
des clavardages concernés. Exigez
d’eux de supprimer les contenus,
les photos et les vidéos qui portent
atteinte a lintégrité morale de votre
enfant.

conseils sur l'aspect juridique du probléme et sur lintérét de por-

ter plainte aupres de la police. De plus, la loi protége les citoyens

d’atteintes a U'honneur (‘injures, calomnie). Les menaces, 'harcé-

lement sexuel ou le chantage sont des faits qui relevent du droit

pénal et, s'ils ont été dénoncés, doivent permettre de confondre les

auteurs des délits. Pour cela, rassemblez toutes les preuves afin
de pouvoir les présenter. Ne détruisez rien dans la colere.

Votre enfant est lui-méme Uauteur
de cyber-intimidation

Vous devez également intervenir si vous découvrez que votre enfant participe a
des attaques de mobbing. ILdoit savoir que les actes d’intimidation sur Ulnternet
peuvent nuire gravement aux personnes ciblées et que toute participation peut
étre considérée comme délictueuse. En effet, un clic de souris présumé inno-
cent peut avoir des conséquences graves, non seulement pour la victime, mais
aussi pour l'auteur de l'acte, et ce pour longtemps! Apres clarification des faits,
vous devriez discuter des mesures a prendre avec le personnel enseignant
(si la cyber-intimidation se déroule dans un contexte scolaire), avec la victime
et avec ses parents.

La cyber-intimidation vit aussi
grace aux complices muets

ILarrive fréquemment que les enfants et les adole-
scents sont au courant d’attaques de mobbing
méme s'ils n'y participent pas activement. La
cyber-intimidation est tout sauf «cool». Faites-le
savoir a votre enfant et expliquez-lui qu'il faut trai-
ter autrui de la méme maniere que l'on souhaite
l'étre. Encouragez votre enfant a faire preuve de
civisme et d’intervenir, si nécessaire, en se confiant
a un adulte. Il ne s'agit alors pas de trahir ses
copains, mais de faire preuve de courage!

Informations complémentaires et
services de conseils

e Les sites suivants proposent des informations utiles sur le theme
du cyber-mobbing:
www.educa.ch/dyn/198173.asp
http://teljeunes.com/informe-toi/internet/la-cyberintimidation

e Liste d'adresses de tous les services de conseils aux victimes:
www.aide-aux-victimes.ch
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Pour les
parents

Le risque d’addiction
a Ulnternet

Beaucoup de jeunes se connectent a
UInternet ou passent du temps devant
lordinateur tous les jours. Pour cer-
tains, c’est au moins plusieurs fois par
semaine. Ils y jouent et communiquent
sur les tchats ou les sites sociaux,
comme Netlog, Facebook ou d'autres
sites communautaires en ligne.

Pour les enfants et les adolescents,
UInternet ouvre les portes sur un mon-
de fascinant qui leur permet d’acquérir
des connaissances, de discuter avec
d’autres personnes, de se présenter
aux autres ou encore de jouer. Or, la
fascination exercée par llnternet peut
aussi devenir problématique et, dans
le cas extréme, entralner une cyber-
addiction.

Mon enfant risque-t-il de développer
une cyber-addiction?

Préoccupez-vous de savoir combien de temps votre enfant

passe sur Ulnternet. Peut-étre que vous ne savez plus vrai-

ment ce qui est considéré comme «normal» aujourd’hui.

Peut-étre méme que votre enfant est déja en train de déve-

lopper une dépendance aux tchats ou aux jeux en ligne?

Pour le savoir, mieux vaut poser les bonnes questions - a

vous et a votre enfant - qui sont:

e Est-ce que le temps que votre enfant passe sur Ulnternet
augmente peu a peu?

¢ Réplique-t-il avec brusquerie, frustration ou colére si
vous lui interdisez de jouer a lordinateur, de tchater ou
de se rendre sur un site communautaire?

e Est-ce que les activités sur Ulnternet et Uordinateur im-
portent plus a votre enfant que ses autres activités?

e Néglige-t-il le contact direct avec ses amis et ne parle
plus que de ses amis virtuels?

e Est-ce que ses loisirs et ses autres activités sont de plus
en plus négligés?

e Ses résultats scolaires ou sur le lieu d’apprentissage
sont en baisse?

Une seule réponse par «oui» a ces questions est déja suffi-
sante pour devoir agir. Les enfants et les adolescents qui
passent toujours plus de temps sur Ulnternet ont souvent
aussi des difficultés dans la vie réelle. En se réfugiant
derriere des activités virtuelles, ils se soustraient aux pro-
blemes quotidiens et a la solitude en croyant les maitriser
en gérant un monde virtuel. Ils entrent alors dans un cercle
vicieux puisque les vrais problémes ne sont ni affrontés ni
résolus. Aidez votre enfant a trouver une sortie!

Vous intéressez-vous aux activités de votre enfant?

En regle générale, les enfants en savent plus long sur lutili-
sation des nouveaux médias que leurs parents. Considérez
ce fait comme une opportunité afin de lui faire part de votre
intérét pour ces activités. Demandez-lui de vous expliquer
les jeux auxquels il joue, les profils qu'il a postés sur des
sites sociaux et les raisons pour lesquelles il préfere tel jeu
plutdt qu'un autre. Lobjectif est que votre enfant vous montre
son profil, par exemple sur Netlog, et vous présente les per-
sonnes avec qui il tchate.

Imposez-vous des limites?

Les enfants et les adolescents ont sou-
vent beaucoup de mal a se discipliner.
Vous devez les aider a s'intéresser
intelligemment aux activités virtuel-
les. Imposer des limites est alors in-
dispensable. Pour cela, décidez avec
votre enfant du temps qu’il a le droit
de passer devant lordinateur et veillez
a ce qu'il le respecte. Ces durées doi-
vent étre fixées en fonction de l'age de
lenfant et des autres activités récréa-
tives qu’il pratique.
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Avez-vous un il sur Uactivité de votre enfant?

Certes, la confiance entre parents et enfants forme la
base d'une bonne relation. Or, c’est a l'adolescence que
les jeunes cherchent les limites et, de temps a autre, les
dépassent. Il est du devoir des parents ou des respon-
sables de 'éducation de surveiller les jeunes afin qu'ils
ne se mettent pas en danger, ni dans le monde virtuel, ni
dans le monde réel.

Concernant lutilisation de Ullnternet, il vous faut
connaitre les activités virtuelles pratiquées par votre
enfant. Est-ce que les jeux auxquels il joue sont adaptés
a son age? Savez-vous avec qui il tchate quotidienne-
ment? Respecte-t-il les limites fixées concernant le
temps passé devant l'écran?

En principe, un ordinateur n'a pas sa place dans une
chambre d’enfant et les recommandations d'age pour les
jeux doivent étre respectées.

Proposez-vous de l'aide
a votre enfant?

Si vous avez limpression que votre enfant fuit
les problemes quotidiens en se réfugiant der-
riére des activités virtuelles sur UInternet, vous
devez lui proposer votre aide. Rencontre-t-il
des problémes a l'école? Est-ce qu'une rela-
tion vient de se rompre? Est-ce qu'il se sent
surmené par les taches quotidiennes? Faites
lui comprendre que la fuite dans le monde vir-
tuel ne résout pas les problemes.

Que faire si une utilisation
problématique de Ulnternet
est déja installée?

Sivous craignez que votre enfant ait déja dé-
veloppé une cyberaddiction et si d’en parler
avec lui est trop difficile, adressez-vous a des
spécialistes! Diverses organisations propo-
sent des aides compétentes, a vous et a votre
enfant, afin de trouver une solution pour sor-
tir des activités nuisibles. Vous trouverez en
fin de document toutes les adresses utiles
des services de conseils.

Qu’en est-il des amis
de mon enfant?

Il est fréquent que les amis de votre enfant soient
moins surveillés par leurs parents lorsqu'ils pas-
sent du temps sur le Web et sont, notamment pour
cette raison, fortement sollicités par les autres co-
pains qui, eux, doivent se plier a des régles. Beau-
coup de parents rencontrent ainsi des situations
conflictuelles d'une part parce qu’ils souhaitent
que leur enfant ait des amis et, d’autre part, parce
qu’ils craignent de ne plus pouvoir le surveiller
suffisamment quand il se rend chez ses copains.

Si vous étes dans ce cas, recherchez le dialogue
avec les parents des autres enfants concernés.
Contactez-les et essayez de leur expliquer les
raisons pour lesquelles les possibilités d'acces a
UInternet doivent rester surveillées. Si vos efforts
ne portent pas leurs fruits, limitez les contacts
entre votre enfant et ses amis aux domaines d’acti-

vités que vous étes en mesure de surveiller.

Informations complémentaires et
services de conseils

e Test parent-enfant sur la dépendance a linternet:
www.missa.org/cyberdependance.php
De nombreux services du domaine des dépen-
dances proposent leur aide aux personnes souf-
frant de cyberaddiction et mettent a disposition une
liste des adresses utiles classées par cantons:
www.infoset.ch
Site de Ulnstitut Suisse pour la prophylaxie de
l'alcoolisme et autres toxicomanies. Lausanne:
ISPA, www.sfa-ispa.ch
Site général couvrant les divers domaines de la
dépendance a linternet:
http://cyberdependance.fr
Doctissimo - Etes-vous cyberdépendant?
www.doctissimo.fr/html/sante/mag_2001/
mag0309/ps_3663_cyberdependant.htm
Site du Center for Online Addiction; comprend des
ressources pour les thérapeutes, les familles, des
questionnaires pour tester sa dépendance (sexe,
internet, jeu en ligne, affective), etc.
www.netaddiction.com
www.pegi.info: Il s‘agit du systéme européen de
classification par catégorie d'age des logiciels de
loisirs. Concu pour éviter qu’en fonction de leur &ge
les mineurs ne soient exposés a des logiciels de
loisirs aux contenus inappropriés, le systéeme est
soutenu par les principaux fabricants de console,
ainsi que par la plupart des éditeurs et des

développeurs européens de logiciels de loisirs.
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Abus sexuels sur Ulnternet,
ou et comment sont-ils commis?

Les sites de réseautage social comme
Facebook ou les sites communautaires, tels
que Netlog, MySpace ou autres, sont tres
convoités par les adolescents d’aujourd’hui
et se substituent progressivement aux sites
de clavardage. Ces plateformes modernes
proposent, outre la possibilité de tchater,
divers autres services permettant aux jeu-
nes de créer des groupes et de se présenter
aux autres. Les adolescents y communi-
quent et flirtent entre eux, exposent leurs
profils, photos et vidéos, créent des groupes
d’intérét et nouent de nouvelles amitiés. Or,
ces activités récréatives modernes s'asso-
cient aussi a certains risques, sur lesquels
nous devons attirer lattention des jeunes.
Ce qui est alors primordial, c’est de leur
expliqguer comment prévenir ces dangers et
quels moyens sont a leur disposition pour
se défendre.

En effet, les personnes qui s’'inscrivent sur
ces réseaux en vue d’entrer en contact avec
des enfants et des adolescents pourraient
avoir notamment des intentions de com-
mettre des abus sexuel. Sur l'Internet, nous
ne pouvons jamais étre slrs a 100% de la
personne qui se cache derriére un profil.
C’est pourquoi, les adolescents doivent
d’'une part rester prudents quand ils font
de nouvelles connaissances et, d'autre part,
s'habituer a respecter les mesures de pré-

vention que nous allons vous détailler.

a Prévenir

Avez-vous interrogé votre enfant
sur ses activités sur Ulnternet!

Renseignez-vous sur les communautés
en ligne fréquentées par votre enfant:
créez vous-méme un profil et informez-
vous sur les possibilités de préserver
au maximum la sphére privée. En regle
générale, vous avez la capacité de
protéger l'aspect confidentiel des don-
nées dans les sous-menus «Extras» ou
-«Parameétres» proposés par de nom-
breux sites. Si vous avez des questions
concernant ces parametres, contactez
les modérateurs ou le webmaster. Sa-
chez que tout profil déposé ne devrait
étre accessible qu'aux amis que votre
enfant connai't personnellement. Lais-
sez-lui vous expliquer la facon dont il
communique sur les sites commu-
nautaires et avec qui il entretient des
contacts. Construisez une relation ba-
sée sur la confiance avec votre enfant
afin qu’il se sente en confiance et qu’il
s'adressera a vous si jamais il se trouve
dans une situation embarrassante.

Discutez-vous avec votre enfant
du contenu du profil qu’il a créé?

Entretenez-vous avec votre enfant du
profil qu'il a posté sur un site commu-
nautaire. Parlez-lui des informations non
appropriées (nom, adresse, téléphone,
dge, photos et vidéos génantes ou
aguicheuses) et de la maniére dont des
tiers pourraient s’en servir pour lui nuire.
Faites-lui comprendre que certaines per-
sonnes cachent leur véritable identité
derriere de fausses données. Il est en
effet tres facile de dissimuler des mau-
vaises intentions derriere un profil créé
de toutes pieces.

Etes-vous d’accord que votre
enfant rencontre une personne
connue sur Ulnternet?

Si votre enfant a moins de 16 ans, interdi-
sez-lui de rencontrer seul des personnes
connues sur l'Internet.

Pour les jeunes de plus de 16 ans, il est
important de discuter avec eux des dan-
gers qu'une telle rencontre représente et
de fixer des limites trés claires. Pour vous
aider, vous trouverez en fin de document
quelques exemples de regles et de re-
commandations pour les rendez-vous
avec une personne connue sur le Web.

Avez-vous besoin
de soutien dans cette
démarche?

Contactez les administrateurs
des sites communautaires si
vous avez des questions
concrétes ou si vous sou-
haitez signaler un abus (abus
sexuel, cyber-intimidation,

contenus non appropriés,

etc.).

Utilisez les offres de «l'asso-
ciation pour l'animation jeu-
nesse en milieu ouvert» (voir
ci-aprés sous «Informations
complémentaires») qui pro-
pose aussi des cours spé-
cifiques a lutilisation «des
sites de réseautage social»
pour les parents et pour les

adolescents.
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Agir si votre enfant est
victime d’abus sexuel

Si votre enfant a été victime d'un abus
sexuel, contactez immédiatement le centre
de conseils aux victimes (LAVI) de votre
canton (vous trouverez l'adresse en fin de
document] et portez plainte a la police.

Fournir également
votre aide a des tiers

Si votre enfant ou vous-méme avez pris

connaissance d'un abus sexuel sur un en-

fant ou un adolescent, proposez votre aide.

Renseignez les personnes concernées sur

la maniére de s'informer, sur ou trouver de

laide et sur comment mieux se protéger a
lavenir.

Conseils pour les adolescents qui souhaitent
rencontrer une personne connue sur Ulnternet

Sur les tchats et les sites de réseautage, les enfants et les adolescents
cherchent non seulement a communiquer, mais aussi a faire de nou-
velles connaissances, dont des personnes qu'ils souhaitent éventuel-
lement rencontrer personnellement. De tels rendez-vous sont tou-
jours associés a des risques puisqu’on n’est jamais sr a 100% de la
personne qui se cache derriére un profil posté sur le Web ou qu'elles
sont ses réelles intentions.
Pour cette raison, nous conseillons aux responsables de l'éducation,
d’interdire aux enfants de moins de 16 ans toute rencontre avec une
personne connue sur l'Internet, en tout cas pas seuls.
A la puberté, les adolescents remettent en question les régles fixées
par les adultes, veulent se distinguer des parents et cherchent, de
temps a autre, a enfreindre les regles. De tels comportements et la
prise de risques associée font aussi partie de ['évolution des jeunes de
cette tranche d’'age. Or, dans votre role de parents, vous étes en droit
de - voire vous devez - fixer des limites, pointer les dangers et sur-
veiller d'une certaine maniére votre enfant devenu adolescent.
Pour ces raisons, il est souvent plus astucieux de minimiser les
risques encourus par les jeunes en leur proposant des conseils et des
indications de comportement adaptés, plutét que d'imposer des inter-
dictions. Ci-apres, vous trouverez des exemples de conseils que vous
devriez faire passer aux adolescents si ceux-ci souhaitent se rendre a
un rendez-vous avec une personne connue sur U'Internet.

Informations complémentaires et
services de conseils

e Les sites suivants proposent des informations utiles sur le theme de
l'abus sexuel sur les enfants et les adolescents:
www.stopp-kinderpornografie.ch/3/fr
www.schau-hin.ch/francais/pages/AK/AK.shtml
http://kinderschutz.ch/cms/fr

¢ L'«Association pour l'animation jeunesse en milieu ouvert» propose
une liste de tous les services cantonaux d'aide aux victimes:
www.doj.ch/13.html?L=1

e | es adresses de toutes les organisations d’aide aux victimes agrées
sont disponibles en ligne sur: www.sodk.ch/fileadmin/user_upload/

Fachbereiche/Opferhilfe/Adr_OHberatungsstellen_2008.pdf

¢ Ne te rends a un rendez-vous oun’y
reste que si ton pressentiment est
bon. Si tu as des doutes, n'y vas pas
ou ne reste pas.

Ne rencontre pas seul(e) une personne
connue sur llnternet et uniquement
dans un lieu public.

Ne bois pas une boisson qui a échap-
pé a ta vigilance. Certaines personnes
mal intentionnées y versent une
drogue qui t'empéche de te défendre
ainsi que de te souvenir de ce qui s'est
passé. Ne quitte jamais des yeux ton
verre et, si tu devais quitter la table,
finis-le avant de te lever.

e Avant la rencontre, exige de la per-
sonne son numéro de téléphone et
vérifie-le en lappelant. Si elle ne te
répond pas, mieux vaut ne pas te
rendre au rendez-vous. Sielle t'envoie
des SMS ou des MMS, ne les effaces
pas. Demande-lui également son
nom et son adresse. Si elle ne veut
pas révéler son identité ou cherche
a détourner la conversation, décom-
mande le rendez-vous.

* Avant la rencontre, confie toutes les
informations relatives a cette person-
ne a un tiers en qui tu as confiance.
Dis-lui également a quelle heure tu
seras rentré(e) ou que tu lappelleras.
Le mieux, c'est encore de téléphoner
au tiers en qui tu as confiance une
heure aprées le début du rendez-vous.
Et si jamais tu ne l'as pas fait, il aler-
tera la police en lui fournissant toutes
les informations que tu as récoltées.

e Explique a la personne avec qui tu as
rendez-vous que tu as confié toutes
les informations a un tiers afin de te

rassurer.
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